Cyberrisiko im globalen Kontext

Gleobal Cybecunity Landscatipn

Cnol oeiring Threshs

Ein umfassender Bericht Uber Bedrohungslandschaften, Auswirkungen und wirksame Gegenmafinahmen
fur IT-Sicherheitsverantwortliche, Risikomanager und Entscheidungstrager in Unternehmen. Diese
Analyse basiert auf aktuellen Lagebildern von ENISA, BSI, NCSC sowie fuhrenden Branchenberichten und
bietet konkrete Handlungsempfehlungen fir eine resiliente Cybersicherheitsstrategie.



Definition: Was ist Cyberrisiko?

Cyberrisiko bezeichnet die Wahrscheinlichkeit und die potenziellen Auswirkungen von Ereignissen, die
durch Angriffe, Fehler oder Ausfalle in digitalen Systemen entstehen. Die Bandbreite reicht von gezielten
Ransomware-Attacken uber Datendiebstahl bis hin zu Systemausfadllen, Manipulation und Betrug. Diese
Risiken betreffen nicht nur die IT-Infrastruktur selbst, sondern wirken sich kaskadierend auf alle

Unternehmensbereiche aus.
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Operative Folgen Finanzielle Rechtliche
Sl Auswirkungen Konsequenzen
Produktionsunterbrechunge Losegeldzahlungen, Kosten DSGVO-VerstofRe, NIS2-
n, Stérungen in der fur Wiederherstellung, Compliance-Anforderungen,
Lieferkette und Vertragsstrafen, behordliche Meldepflichten
Beeintrachtigung kritischer Umsatzeinbufien und und potenzielle Sanktionen
Geschaftsprozesse langfristige Investitionen in
Schadensbegrenzung
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Reputationsschaden

Vertrauensverlust bei Kunden und Partnern, negative Medienberichterstattung und langfristige
Markenwertminderung
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Diese umfassende Einordnung wird von fuhrenden europadischen und internationalen
Sicherheitsbehorden wie ENISA (EU), BSI (Deutschland) und NCSC (Grofdbritannien) in ihren
regelmaRigen Lagebildern verwendet. Sie bildet die Grundlage fur ein ganzheitliches

Risikomanagement, das technische, organisatorische und strategische Dimensionen gleichermafien

berlcksichtigt.



Globale Bedrohungslage 2024-2025

Europaische Union

Die ENISA Threat Landscape 2025 analysiert
rund 4.900 kuratierte Cybersicherheitsvorfalle im
Zeitraum Juli 2024 bis Juni 2025. Die Analyse
offenbart besorgniserregende Muster: Eine
dramatisch verkurzte Zeitspanne zwischen der
Veroffentlichung neuer Schwachstellen und
deren aktiver Ausnutzung durch Angreifer.

Ransomware bleibt die Kernbedrohung flr
europaische Organisationen, wobei zunehmende
Kooperation zwischen verschiedenen
Angreifergruppen die Komplexitat und
Wirksamkeit der Attacken erhoht.

Analysierte Vorfalle

Der Verizon Data Breach
Investigations Report 2025
dokumentiert diese Gesamtzahl
an Cybersicherheitsvorfallen
weltweit

Bestatigte Datenpannen

Hochstwert in der DBIR-
Zeitreihe - ein alarmierender

Rekord bei verifizierten

Wirtschaft weltweit

Das Allianz Risk Barometer 2025 positioniert
Cybervorfalle mit 38 % der Nennungen zum
vierten Mal in Folge als Risiko Nummer eins der
globalen Wirtschaft. Der Abstand zum
zweitplatzierten Risiko ,Business Interruption” ist
grofRer als je zuvor - ein deutliches Signal fir die
wachsende Besorgnis in Fihrungsetagen.

Das World Economic Forum berichtet, dass 72 %
der befragten Fuhrungskrafte weltweit steigende
Cyberrisiken wahrnehmen, wobei Ransomware
durchgangig als Top-Sorge genannt wird.

Durchschnittskosten

IBM Cost of a Data Breach 2025:
globaler Durchschnitt pro Vorfall
(-9 % gegenuber 2024)

Datenkompromittierungen

Der leichte Ruckgang der Durchschnittskosten ist primar auf verkurzte Erkennungs- und

Eindammungszeiten zuruckzufihren, die durch verbesserte Automatisierung und Incident-Response-
Prozesse erreicht wurden. In den USA liegen die Kosten jedoch deutlich tber dem globalen Durchschnitt,

was die regionalen Unterschiede in Regulierung, Schadenersatzforderungen und

Wiederherstellungsaufwand verdeutlicht.



Wirtschaftliche und gesellschaftliche
Auswirkungen

Die Auswirkungen von Cyberrisiken beschranken sich langst nicht mehr auf einzelne Unternehmen oder
IT-Abteilungen. Sie durchdringen alle Ebenen von Wirtschaft und Gesellschaft und erzeugen Effekte, die
weit Uber den unmittelbaren Vorfall hinausreichen. Die systematische Erfassung dieser Auswirkungen

zeigt ein komplexes Bild von direkter Betroffenheit, indirekten Folgen und langfristigen Veranderungen.

Betroffenheit in der Europaischen Union

g

EU-Unternehmen mit ICT-Vorfallen Sicherheitsmaltinahmen implementiert
Anteil der Unternehmen, die 2023 Uber 92 % der EU-Unternehmen setzen
sicherheitsrelevante Vorfalle mit messbaren mindestens eine ICT-Sicherheitsmafinahme ein

Folgen erlebten (Eurostat-Erhebung)

Diese Zahlen der Europaischen Kommission verdeutlichen eine paradoxe Situation: Trotz hoher
Investitionen in SicherheitsmaRnahmen bleibt mehr als jedes flnfte Unternehmen von folgenreichen
Vorfallen betroffen. Dies unterstreicht die Notwendigkeit, nicht nur in Technologie, sondern auch in

Prozesse, Mitarbeiterqualifikation und organisatorische Resilienz zu investieren.

Betroffenheit der Bevolkerung

Der BSI-/ProPK-Cybersicherheitsmonitor fur Deutschland zeigt eine anhaltend hohe Betroffenheit der
Bevolkerung durch Phishing, Betrug und Social Engineering. Wahrend das Praventionswissen insgesamt
steigt, bleiben signifikante Wissenslicken bestehen - insbesondere bei alteren und jingeren
Bevolkerungsgruppen. Diese demografischen Unterschiede erfordern zielgruppenspezifische

Aufklarungsstrategien.

Realereignisse wie prominente Ransomware-Falle im Jahr 2025 demonstrieren die kaskadierenden
Effekte auf kritische Infrastrukturen. Beispielsweise fuhrten Angriffe auf Abfertigungssysteme zu
erheblichen Stérungen an mehreren europdischen Flughafen, was Tausende von Reisenden direkt betraf

und die Verwundbarkeit vernetzter Lieferketten offenlegte.



Regionale Perspektiven: Deutschland im

Fokus

Das BSI-Lagebild 2024 bewertet die IT-Sicherheitslage in Deutschland als angespannt. Professionelle

Cyberkriminalitat und Ransomware-Attacken pragen das aktuelle Bedrohungsbild. Die Tater agieren

zunehmend arbeitsteilig, nutzen Ransomware-as-a-Service-Modelle und verfluigen Uber erhebliche

technische und finanzielle Ressourcen.

Rechtlicher Rahmen

Die Umsetzung der NIS2-
Richtlinie und die
Modernisierung des
nationalen Rechtsrahmens
in den Jahren 2024 und
2025 schaffen verbesserte
strukturelle Grundlagen
fur Cybersicherheit. Dies
umfasst erweiterte
Meldepflichten, hohere
Anforderungen an das
Risikomanagement und
eine starkere
Verantwortung der
Geschaftsfuhrung.

Bevolkerungsschutz

Der
Cybersicherheitsmonitor
2024 bestatigt, dass
Phishing und Betrug die
haufigsten Kontaktpunkte
zwischen Burgern und
Cyberkriminalitat bleiben.
Das BSI empfiehlt
kontinuierliche
Aufklarungsarbeit und
betont die Bedeutung von
Security Awareness auf
allen gesellschaftlichen
Ebenen.
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Kritische
Infrastrukturen

Besondere
Aufmerksamkeit gilt
KRITIS-Betreibern, die
zunehmend ins Visier
professioneller Angreifer
geraten. Die verscharften
regulatorischen
Anforderungen zielen
darauf ab, die Resilienz
dieser fur die Gesellschaft
essentiellen Systeme zu
erhohen.

Europaische Union — Gesamtperspektive

Die ENISA Threat Landscape 2025 identifiziert funf dominierende Bedrohungskategorien fir die EU:

Ransomware als anhaltende Hauptbedrohung, systematische Ausnutzung von Schwachstellen mit immer

kiurzeren Zeitfenstern, DDoS-Attacken und Hacktivismus mit politischen Motiven, Social Engineering als

menschenzentrierter Angriffsvektor sowie wachsende Angriffe auf OT-Systeme (Operational Technology)

in industriellen Umgebungen.

Die bereits erwahnten 21,5 % der EU-Unternehmen mit folgenreichen Vorfallen (Eurostat-Daten)

unterstreichen, dass Cyberrisiko kein theoretisches, sondern ein praktisches und messbares Problem fur

die europaische Wirtschaft darstellt. Die Heterogenitat der Betroffenheit zwischen Branchen,

UnternehmensgrofRen und Mitgliedstaaten erfordert differenzierte nationale und sektorale Ansatze.




Internationale Vergleichsperspektiven

Osterreich

Die Polizeiliche Kriminalstatistik (PKS) 2024 des
Bundeskriminalamts dokumentiert einen
weiteren Anstieg der Cyberkriminalitat. Das
Osterreichische Innenministerium hat das
wachsende Risiko erkannt und eine aktualisierte
Sicherheitsstrategie implementiert, die
Cybersicherheit als Prioritat definiert.

Schweiz

Die BACS/NCSC-Berichte (2024/2 und
Jahresbericht 2024) zeigen Betrug, Phishing und
Spam als Top-Phanomene. Seit 2025 gilt eine
Meldepflicht fur KRITIS-Betreiber mit einer 24-
Stunden-Frist - eine signifikante Verscharfung
der Anforderungen.

GrolRbritannien

Der NCSC Annual Review 2024/2025 meldet
anhaltend hohe Aktivitat, wobei Ransomware die
wichtigste unmittelbare Bedrohung bleibt.
Besonders besorgniserregend: Im Jahr 2024/25
wurde ein deutlicher Anstieg ,national
bedeutender” Cybervorfalle verzeichnet.

USA

Cyber ist das Top-Risikofeld im Allianz Risk
Barometer 2025. Die Durchschnittskosten pro
Datenpanne liegen signifikant Uber dem
globalen Schnitt. Der DBIR 2025 markiert mit
12.195 bestdtigten Datendiebstahlen einen
Rekord in der Historie des Reports.

Fernost (Singapur, Sudkorea, Japan)

Singapur: Der CSA Cyber Landscape 2024/25
zeigt Ransomware und Phishing als pragende
Bedrohungen. Staatliche Programme mit klaren
KPIs zur Cyberhygiene werden konsequent
umgesetzt.

Siidkorea: Das KISA White Paper 2024 berichtet
steigende Vorfallzahlen mit Fokus auf
Lieferketten- und Server-Schwachstellen.
Cybersicherheit genief3t hohe politische Prioritat.

Japan: METI und NISC starken 2025 die
Governance mit Fokus auf Talententwicklung und
ICS-Leitfaden. Das Active Cyber Defence Law
(ACD) 2025 ermoglicht proaktivere
Abwehrmaftnahmen und fihrt Meldepflichten fur
KRITIS ein.



Industrie- und Bevolkerungsperspektive
Sicht der Industrie — Global und EU

Die Wahrnehmung von Cyberrisiken in der Wirtschaft hat sich fundamental gewandelt. Was einst als IT-
Thema galt, ist heute Chefsache und dominiert die Risiko-Agenda von Vorstanden weltweit. Das Allianz
Risk Barometer 2025 positioniert Cybervorfalle mit 38 % der Nennungen klar auf Platz eins - ein
Indikator dafur, dass FUhrungskrafte die existenzielle Dimension dieser Bedrohung erkannt haben.
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Angriffsvektoren Kosten & Governance Resilienz

DBIR 2025 identifiziert Social IBM 2025 berichtet Unternehmen mit
Engineering/Phishing, durchschnittliche Kosten von ausgereiften Incident-
Ausnutzung von 4 4 Mijo. US-Dollar. Schnellere Response-Planen,
Schwachstellen und Eindammung durch regelmaRigen Ubungen und
Missbrauch von Automatisierung und K- Investitionen in Detection &
Anmeldedaten als Unterstutzung wirkt Response reduzieren
dominierende kostenreduzierend. Schadensausmaf? signifikant.

Einstiegspunkte. Die
Verteilung variiert erheblich
zwischen Branchen.

Perspektive der Bevolkerung (Deutschland und EU)

In Deutschland meldet der Cybersicherheitsmonitor 2024 eine hohe Exposition der Bevolkerung
gegenuber Phishing und Betrug. Burgerinnen und Burger sind sowohl direkt als Einzelpersonen als auch
indirekt durch Storungen digitaler Dienste betroffen. Die EU-weiten 21,5 % der Unternehmen mit
folgenreichen Vorfallen sind ein Indikator dafir, dass Leistungsstorungen bei digitalen Diensten splrbar

sind und das Vertrauen in die digitale Infrastruktur beeinflussen.

Die Sensibilisierung fur Cyberrisiken in der Bevolkerung steigt kontinuierlich, doch bleibt die Umsetzung
konkreter Schutzmaftnahmen hinter dem Wissen zurtick. Verhaltensanderungen wie die konsequente
Nutzung von Multi-Faktor-Authentifizierung oder regelmafiige Software-Updates werden noch nicht

flachendeckend praktiziert.



Positive und negative Auswirkungen

Positive Effekte wirksamer
Malknahmen
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Digitale Resilienz

IBM 2025 zeigt: Schnellere Erkennung
und Containment senken
Schadenssummen drastisch. Security-
by-Design, strukturierte Notfallplane
und regelméaRige Ubungen reduzieren
Folgekosten um bis zu 30 %.

Negative Auswirkungen und Risiken

Direkte Kosten

Wiederherstellungskosten, Losegeldzahlungen,
forensische Untersuchungen, rechtliche Kosten
und Vertragsstrafen. IBM/DBIR dokumentieren
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Innovation & Vertrauen

Professionelles Cyber-
Risikomanagement einschliefilich
NIS2-Konformitat erhoht den
Marktzugang, starkt das
Kundenvertrauen nachhaltig und
verbessert die Versicherbarkeit.
Unternehmen mit nachweislich starker
Cybersicherheitspositionierung
geniefden Wettbewerbsvorteile.
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Organisatorische Reife

Investitionen in Cybersicherheit
katalysieren oft umfassendere
Digitalisierungs- und
Modernisierungsprozesse.
Governance-Strukturen,
Dokumentation und Prozessreife

verbessern sich bereichsubergreifend.

\ J

Millionenschaden pro Vorfall.

/
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Betriebsunterbrechung

Produktionsausfalle, Umsatzverluste, verspatete
Lieferungen und langfristige Kundenverluste. Die
indirekten Kosten Ubersteigen oft die direkten

Schadenssummen.
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Besonders kritisch sind kaskadische

Lieferketteneffekte. Ransomware-Angriffe auf zentrale
Dienstleister kdnnen hunderte nachgelagerte
Organisationen beeintrachtigen. Die Storungen an
Flughafen durch Angriffe auf Abfertigungssysteme
2025 sind nur ein Beispiel flr die weitreichenden

Konsequenzen.

Das World Economic Forum 2025 identifiziert
steigende Cyber- und Informationsrisiken -
einschlieBlich Desinformation und Spionage - als
strukturelle Herausforderung fur Demokratie und
gesellschaftliche Stabilitat. Diese Dimension geht weit
uber wirtschaftliche Schaden hinaus und beruhrt

fundamentale Fragen der digitalen Souveranitat.



KMU im Fokus: Deutschland und EU

Kleine und mittlere Unternehmen (KMU) stehen vor besonderen Herausforderungen im Bereich
Cybersicherheit. Sie sind ebenso attraktive Ziele flr Angreifer wie Gro3unternehmen, verfiigen aber oft
uber begrenztere Ressourcen fur Pravention und Reaktion. Die Datenlage 2024/25 zeichnet ein klares

Bild der Gefahrdungslage und zeigt gleichzeitig wirksame Gegenstrategien auf.

Befundlage und Betroffenheit

EU-Unternehmen mit KMU unter Beschuss Ransomware-
Vorfallen Hiscox 2025: Uber die Halfte der SEue:
Eurostat-Erhebung 2023: Mehr KMU erleben mindestens einen Anteil der KMU, die mit
als jedes funfte Unternehmen Cyberangriff pro Jahr Ransomware konfrontiert
erlebte sicherheitsrelevante |CT- wurden - Tendenz steigend

Vorfalle mit messbaren Folgen

KMU sind Uberproportional anfallig fur Social Engineering, unsichere Konfigurationen und fehlende
Netzwerksegmentierung. Die Professionalisierung der Angreifer verscharft diese Situation: Ransomware-
as-a-Service senkt die Einstiegshirden fur Kriminelle, wahrend Double-Extortion-Taktiken

(Verschlusselung plus Datendiebstahl mit Veroffentlichungsdrohung) den Druck auf Opfer massiv

erhohen.



KMU im Fokus: Deutschland und EU

Was wirkt — evidenzbasierte Maldhahmen fur KMU

Grundschutz zuerst

Patch- und
Schwachstellenmanagement,
Multi-Faktor-Authentifizierung
(MFA), Least-Privilege-Prinzip,
Netzwerksegmentierung und
regelmafdige Offline-Backups
bilden das Fundament. DBIR und
ENISA betonen diese Basis-
Hygiene als starksten Hebel
gegen Top-Angriffsvektoren.

Incident-Readiness

Dokumentierte Playbooks,
vorbereitete
Krisenkommunikation,
Lieferanten-Escrow-
Vereinbarungen und 24/7-
Kontaktketten. IBM 2025
demonstriert: Schnellere
Eindammung spart Millionen -
auch im KMU-Kontext bedeutet
dies signifikante
Kostenreduktion.

Lieferketten-Sicherheit

Mindestkontrollen und
Nachweise bei Zulieferern (z. B.
ISO 27001, TISAX/ISA, CIS-
Kontrollen, SBOM,
Schwachstellen-SLAs) reduzieren
Third-Party-Risiken. ENISA/DBIR-
Trends zu Supply-Chain-
Angriffen machen dies zur

Prioritat.

Regulatorik als Katalysator

NIS2 bietet mittelgrofRen Unternehmen eine strukturierte Grundlage fir Governance: Risikobewertungen,

Meldewege und Management-Accountability werden formalisiert und schaffen nachhaltige Verbesserung

der Sicherheitspostur.

Das BSI empfiehlt KMU explizit diese Basis-Hygienemafinahmen und verweist auf die steigende

Professionalisierung der Tater. Die gute Nachricht: Viele wirksame Mafinahmen erfordern keine

Millionen-Budgets, sondern primar systematisches Vorgehen, klare Prozesse und kontinuierliche

Awareness-Bildung bei Mitarbeitenden. Kl-basierte Losungen sollten erst nach Etablierung der

Grundlagen skaliert werden - Technologie allein ersetzt keine soliden Prozesse.



Landervergleich: Bedrohungsbild und
Governance

Der abschliefiende Vergleich verdeutlicht sowohl gemeinsame Muster als auch regionale

Besonderheiten in der globalen Cyberbedrohungslandschaft. Wahrend Ransomware, Phishing und

Schwachstellenausnutzung universelle Herausforderungen darstellen, unterscheiden sich die

regulatorischen Antworten und die Governance-Ansatze erheblich.

Region

Deutschland

EU gesamt

Osterreich

Schweiz

USA

Singapur

Bedrohungsbild & Kennzahlen

Lage angespannt, Ransomware und
Profikriminalitat pragend.
Bevolkerung stark von Phishing
betroffen (BSI Monitor).

ENISA 2025: ~4.900 analysierte
Vorfalle (07/24-06/25); 21,5 % der
Unternehmen mit Vorfallen mit
Folgen (2023).

PKS 2024: anhaltender Cybercrime-

Anstieg dokumentiert.

BACS/NCSC: Betrug, Phishing und
Spam dominieren die Meldungen.

NCSC: deutlicher Anstieg "national
bedeutender” Vorfalle; Ransomware
bleibt Top-Risiko.

DBIR 2025 dokumentiert
Rekordpannen; IBM: US-Kosten
deutlich uber globalem Schnitt.

CSA Cyber Landscape: klare
Lageberichterstattung zu
Ransomware/Phishing.

Governance & Trend

Modernisierung Rechtsrahmen
(NIS2-Umsetzung), kontinuierliche
Praventionsarbeit durch BSI/ProPK.

Ausgebauter EU-Sicherheits- und
Resilienzfokus; verstarkte
Betrachtung von Branchen-und OT-
Risiken.

Sicherheitsstrategie 2024 mit
explizitem Cyber-Fokus.

Seit 2025 Pflicht-Meldungen fur
KRITIS-Betreiber innerhalb von 24

Stunden.

Starker Fokus auf organisatorische
Resilienz und Flihrungsebenen-

Verantwortung.

Starke Incident-Response-,
Regulierungs- und
Versicherungsinfrastruktur.

Staatliche Programme mit

definierten KPIs zur Cyberhygiene.



Zentrale Erkenntnisse

Der Vergleich zeigt: Die Bedrohungen sind global konsistent, wahrend die Reife der
Abwehr und der regulatorischen Rahmenbedingungen regional variiert. Fihrende
Nationen wie Japan, UK und Singapur gehen Uber reaktive Ansatze hinaus und
implementieren proaktive Verteidigungskonzepte, verpflichtende Meldungen mit
kurzen Fristen und systematische Governance-Anforderungen an Fuhrungskrafte.

Fur IT-Sicherheitsverantwortliche und Risikomanager bedeutet dies: Internationale
Best Practices sollten beobachtet und adaptiert werden. Die NIS2-Umsetzung in der
EU bietet die Chance, auf Augenhohe mit globalen Vorreitern zu agieren -
vorausgesetzt, die Anforderungen werden nicht als burokratische Pflicht, sondern
als Rahmen fur strukturelle Verbesserung verstanden.



